
1. 核心应用程序与基础架构防御

零秒抵御：平台是否具备针对 DDoS 攻击的行业领先

零秒抵御能力，以确保 100% 的 SLA 服务可用性？

实时缓解决策：Web 应用程序防火墙 (WAF) 能否实

时评估流量意图与合法性，从而常在补丁部署前提前

封堵漏洞利用窗口？

精准高效：引擎是否经过第三方验证，具备高置信度

检测能力并维持极低误报率？

基础架构即代码：平台是否提供原生 CLI 和 Terraform 
支持，实现 UI 中所有操作的等效代码化，从而契合自

动化 DevSecOps 工作流？ 

2. 高级 API 治理与发现功能

多源 API 发现：该平台能否从运行时流量、代码库、 

API 文档、网关、云环境及外部暴露点等多源发现 API， 

超越传统的 WAAP 路由范围？

代码到运行时监测能力：该平台能否在源代码中查

找 API，对比预期的 API 行为与运行时活动，排查

影子 API、僵尸 API、未记录 API、废弃 API、重复 
API、MCP 以及与 AI 关联的 API？

基于风险的 API 态势治理：平台能否识别 API 漏洞、

身份验证与授权缺陷、错误配置、敏感数据泄露以及 
OWASP 针对 API 的十大安全风险，并按业务影响大

小排定结果的优先级？

API 测试与响应工作流：平台能否于上线前在 CI/CD 
管道中测试 API、监控运行时的滥用行为，并将检测

结果路由至 SIEM、ITSM、开发者及 WAAP 执行 

工作流中？

本评估清单旨在帮助安全负责人从零散孤立的单点解决方案，迈向统一的 Web Application Protection 平台 
(WAPP)。它提供了一个战术框架，用于审计平台协同效应、运营效率，以及针对 Web、移动端、API 和 AI  
驱动体验的现代应用环境保护能力。

Akamai 评估清单

Web Application Protection 平台 
(WAPP) 
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探索 Web Application Protection 平台并联系 Akamai 专家， 

了解更多信息。

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

来源：SecureIQLab 云 WAAP 功效报告；Forrester 总体经济影响™；Akamai 内部威胁研究数据；open-appsec WAF 对比项目。

4. 治理 AI 前沿

AI 关联的 API 与 MCP 发现：平台能否检测并归类接入生成

式 AI 应用程序、大语言模型 (LLM) 服务、智能体及企业数

据的 API 和 MCP 服务器（包括影子或未托管的端点）？

运行时 AI 交互控制：平台能否检查 AI 输入与输出，助力防范

提示注入攻击、不安全响应、敏感数据泄露以及模型滥用？

分层式 AI 保护：平台是否深度结合 WAAP、API 
Security、爬虫程序防御以及 AI 专项控制措施，协助

团队全面保护支持 AI 体验的应用程序、API、智能体

和基础架构？

5. 平台体验与运维秩序

“驾驶舱”式仪表板：安全仪表板能否覆盖企业全部数

字资产版图，提供主动式的态势管理视图？ 

自动化运行置信度：该供应商的客户群中完全依靠全 

“自动模式”进行防御的占比是多少？ 

AI 驱动的安全调查：平台是否配备 AI 助手，将晦涩复

杂的遥测数据转化为清晰明了的修复步骤？ 

统一数据模型：是否采用单一数据模型来提供贯穿各类

威胁矢量的监测能力，从而大幅加速调查？

6. 商业价值与供应商可靠性

人力投入优化：供应商能否证明其可实现人工调优时长的

量化缩减？

支持专家响应服务：供应商能否确保遭受实时攻击的客户 

能够全天候直接对接全球 SOC 团队？

覆盖全球：该防护机制是否有庞大的边缘网络支撑，

足以应对超过 1000 Tbps 的流量峰值？ 

3. 逻辑与行为防御（爬虫程序与内容）

共享遥测数据握手：平台能否结合爬虫程序防护引擎的风

险评分，实时触发并联动收紧 WAF 评估规则？ 

精细缓解措施：除“阻止或允许”外，平台是否还支持 
tarpitting、加密质询或提供替代内容等方式？

智能体与爬虫程序管理：平台能否区分“合法”AI 智能

体与恶意数据爬取工具，从而维护良好的客户体验？

帐户全生命周期保护：该解决方案能否分析从账户创

建到登录的全过程行为，从而检测由人类威胁者发起

的帐户接管 (ATO) 攻击？

https://www.akamai.com/zh/security
https://www.akamai.com/zh
https://www.akamai.com/zh/global-services/support
https://www.akamai.com/zh/solutions/akamai-application-protection-platform
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