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Digicentre 确保业务安全可靠
Digicentre 实现业务运营与信息安全之间的平衡，效果十分显著

从源头上实时阻止恶意软件攻击 实现全面和严格的监控 信息安全保护服务的各个方面
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您是否认为您已围绕部署在公司内外的 IT 资产实现了完整的信息安全？这是 Digicentre 总
经理 Paul Ding 在接受采访时被问到的第一个问题。他表示：“我们需要明白，每个行业

都有自己的特殊要求。”他补充道，尽管信息安全的部署对所有大中型企业来说都是一项

艰难的任务，这句话同样适用于所有小型公司（无论其运营、管理、人员部署或网络逻辑 

如何）。但是，Digicentre 部署了适合公司现阶段运营的信息安全解决方案，只有这样，

运营和信息安全保护才能达到有效平衡。

从实际应对黑客攻击，到成为完整的信息安全服务提供商

在爆发新冠疫情的两年里，台湾的许多行业都受到了打击或被迫转型。但是，有两个行业

却在蓬勃发展：电商和网络游戏。只要向世界各地的手机网络游戏或棋盘游戏的玩家说

起“Lineage”或“Lineage M”，他们大多都能认出来。这些游戏之所以流行，Gamania 
Digital Entertainment 功不可没。这是一家拥有不到 30 年商业经验的公司，收入超过 
100 亿新台币。云运营和交易是企业业绩的关键，但该公司是如何持续取得成功的？

Ding 记得 10 多年前，他在 Gamania Digital Entertainment 担任技术总监，那时这家公司

正处于游戏行业的最前沿。当时许多公司正在考虑扩展计算机设备或更新软件方面的信息

安全，而 Gamania Digital Entertainment 则已经在打击黑客了。这一挑战迫使 Gamania 
与国外一些知名的信息安全公司联手，这使该公司比同行业的其他公司更早地获得了对抗

黑客攻击的知识和技能。

http://www.digicentre.com
https://www.akamai.com/zh/products/prolexic-solutions
https://www.akamai.com/zh


企业在部署信息安
全防御系统时的基
本方法应该是“假
设黑客最终会入侵
网络结构”。

Paul Ding
Digicentre 总经理

Ding 强调，Gamania Digital Entertainment 是一家完全采用虚拟运营的游戏公司。云端的

游戏稍有差错，就会对运营和收入产生直接且严重的影响。因此，该公司全力以赴支持和

投资其信息安全部门。2009 年，Gamania Digital Entertainment 成立了 Digicentre 研发子

公司。四年后，Digicentre 也开始正式向外部公司提供信息安全服务。这是其运营方面的

一大飞跃，使其从过去的第一方角色，转变为值得信赖的合作伙伴和第三方信息安全服务

提供商。

在疲于应对云攻击之际，直接进行云部署

2013 年，Ding 从 Gamania Digital Entertainment 的技术总监一职直接晋升为 Digicentre 
的副首席运营官。2016 年，他被晋升为 Digicentre 的总经理，一直担任至今。他表示， 

Digicentre 在全力以赴提供第三方服务，同时继续专注于它的主要任务（维护 Gamania 
Digital Entertainment 的信息安全）。Digicentre 在进行日常维护的同时，也在加紧应对 

不断变化的信息技术环境。

现实情况是，云网络会受到攻击。这些攻击的方法越来越新颖，比如，利用物联网设备作

为跳板，或者增加数倍的攻击流量。Ding 强调，Gamania Digital Entertainment 不能继续

采用过去使用的那套方法（比如横向扩展设备以承载负载流量），因为这最终会面临设备

的使用和空间限制。因此，Gamania Digital Entertainment 不再采用从设备上阻止恶意攻

击的方法，而是转变为了云 CDN 防御模式，从而在云上实现更广泛、更深入的信息安全

部署。

Digicentre 为 Gamania Digital Entertainment 部署了一个从设备到云的云安全框架，还与

全球内容交付网络 (CDN) 安全供应商 Akamai 展开合作。依靠 Akamai 云防御核心的完整

性和专业性，Digicentre 获得了来自世界各地的丰富实时更新的数据库，以从源头上实时

阻止恶意软件攻击。同时，还可以进行全面、严格的监控。Akamai 是一家专业的云安全

供应商，可提供各种强大的解决方案（从深入的垂直保护，到水平信息安全解决方案）。 

Akamai 多年来一直广受好评，该公司也是信息安全和保护领域的优秀合作伙伴。 

NIST 检测有利于加强信息安全部署 
云提供了无限的空间，它是在线游戏和电商运营商的生命线。从收入、客户忠诚度、 

企业形象、客户体验等方面来看，它对在线游戏和电商企业极为重要。根据 Ding 的分析， 

过去 Digicentre 为企业客户提供服务时，往往通过分享过去的经验来进行操作，因为 
Gamania Digital Entertainment 通常会比其他企业更早受到攻击。这也使 Digicentre 团队

能够设身处地为客户着想，与客户的需求和紧迫感产生共鸣，并考虑客户目前的能力和资

源是否能够胜任。然后，该团队可以进一步协助部署信息安全防御措施或提供有效的解决

方案。
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Ding 进一步补充道，当企业和个人社交互动都基于云时，企业必须围绕内部和外部的云环

境维持警觉的防御措施。企业在部署信息安全防御系统时的基本方法应该是“假设黑客最

终会入侵网络结构”。因此，他认为企业应该采取“监控 + 多级保护”的方式，以构建整

个信息安全保护区域。

以 Digicentre 为 Gamania Digital Entertainment 提供的信息安全保护服务为例。第一步是

按照 NIST 网络安全框架的五个功能，依次加强检测。游戏行业面临的最大挑战之一是应

对正在进行的攻击带来的各种压力。例如，我需要多长时间才能知道自己被攻击？如何知

道黑客入侵了我的网络层的哪个区域？如何在尽可能短的时间内启动响应机制，以尽可能

降低损失和损害？Ding 表示，通过部署检测功能，企业不仅可以尽早发现攻击，还可以立

即加固防御，在攻击发生前准备好主动应对措施。

信息安全与运营

Ding 拥有丰富的行业经验（包括多年领导 IT 团队的经验），因此，他特别善于将业务运

营纳入信息安全规划中。他深刻认识到，运营必须是可持续的，同时也必须考虑到帐户信

息安全。这两者是相辅相成的。今年，Digicentre 进入了开展业务的第 10 年。Digicentre 
现在发挥着国际供应商的作用，它不断通过技术、服务和专业合作伙伴来扩大服务范围，

包括与 Akamai 合作以保护在线运营。

Ding 表示，Gamania 的董事长曾经说过：“没有信息安全，就没有业务。”这句话与台湾

金融监督管理委员会主席 Huang Tien-Mu 的说法一致，后者以金融业的在线平台为例，说

明了为客户提供服务的重要渠道。Tien-Mu 提醒金融业生态网络链上的所有参与者：“没

有信息安全，就不存在所谓的运营。我们呼吁大家密切关注信息安全的重要性，这与企业

的其他方面一样重要。”
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此案例是对 IT Home 文章的转载和翻译，该文章可在此处访问：https://www.ithome.com.tw/pr/150956

Digicentre 最初是一家大型游戏公司的 IT 部门。该团队将其 IDC、安全和集成服务剥离出来，以便为其他公司提供

独特的服务和经验。Digicentre 的三个主要数据中心都建立在与主要电信提供商的直接对等网络上。它的业务和服

务在持续增长，旗下的全天候服务处理超过 45 万个并发用户和超过 2.4 亿个月度会员的业务。Digicentre 由上市

股东Gamania 和 MDS 控股。www.digicentre.com 。

扫码关注·获取最新CDN前沿资讯
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