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Akamai Guardicore Segmentation

重要影响

• 减少恶意软件通过横向移动实现的

传播

• 提供精细监测能力

• 通过分段保护端点

• 助力提升事件响应速度

AKAMAI 客户案例

一家上市制造公司借助 Akamai 
Guardicore Segmentation 实现
安全控制措施标准化并节省时间
这家制造公司需要一种全球安全解决方案

全面的网络 
监测能力

跨 IT 基础架构 
的分段

对勒索软件威胁 
的响应

客户

这是一家在纽约证券交易所上市的优秀制造公司，为世界各地的市场提供服务。

挑战

保护跨国企业

该公司的 IT 安全团队负责保护全球多个经营地点，其中大部分是具备混合用途的办公和制

造设施。为了确保实现强大的安全态势，该团队需要在全企业范围内为安全控制措施实现

标准化，并在位于不同地理区域的经营地点提供一致的保护。 

负责开展分段项目的基础架构师解释说：“我们希望从开放的扁平网络迁移到采用最佳做

法的分段架构。” 

与许多公司一样，这家制造公司最初打算在该项目中选用防火墙。 

但是，他们需要在整个网络中管理众多基于基础架构的规则和工作站级别的变更及升级，

这项工作很快就变得非常耗时，即使仅在一个经营地点完成这些任务也是如此。此外，尽

管改善了监测能力，但这种能力仍然局限于特定区域，导致团队难以全面、集中地了解网

络活动以及资产之间的依赖关系。 

阻止未经授权的横向移动

虽然防火墙提供了一些粗糙的分段控制措施，但它们无法解决安全团队面临的另一个关键

问题：非托管式点对点通信。因此，必须将保护和监测范围扩大到该特定区域。如果不解

决这个问题，就会使企业容易遭受“哈希传递”攻击、勒索软件以及其他依靠端点间横向

移动进行传播的威胁的侵扰。

https://www.akamai.com/zh/products/akamai-guardicore-segmentation
https://www.akamai.com/zh


借助设备上部署的单个
代理程序，我们已经彻
底解决了通过横向移动
发起端点攻击的问题。

一家制造公司的基础架构师

选择解决方案

在经历了几次不成功的防火墙控制措施部署后，该团队了解到了 Akamai Guardicore 
Segmentation，并开始在内部讨论新一代分段解决方案的好处和可能具备的前景。 

该公司必须对自身实施的所有全新解决方案开展研究，因此这支团队还评估了几个备选方

案。在经过全面细致的审查后，该团队最终选择了 Akamai Guardicore Segmentation。这

位基础架构师表示：“只有 [Akamai] 能为我们提供整套解决方案，我们只需要使用客户端

上部署的一个代理程序，就能进行流量监测，还能使用灵活的标签功能以及丰富的应用程

序级监测功能。”

Akamai Guardicore Segmentation
在项目的第一阶段，该公司在大约 2,000 个工作站上部署了 Akamai Guardicore 
Segmentation。在部署该解决方案后，IT 安全团队立即发现，他们对于网络及其通信流的

监测能力得到了极大提升。 

实时获得新的见解并实施分段

这位基础架构师表示：“借助 [Akamai] 流量图，我们的监测能力现在提高了 1,000%，并且

还能监测 PC 间的通信。” 

该企业既能了解整体应用程序级活动，又能深入分析单个计算机的活动，并借此制定了更

明智的安全决策。例如，一些用户在他们的公司笔记本电脑上安装了家庭打印机的应用程

序。曾经发现，许多此类应用程序会不断扫描公司网络以查找支持的设备。根据 Akamai 
监测功能提供的这一新见解，该团队能够阻止这些扫描。

Akamai Hunt：利用 Akamai Guardicore Segmentation 进行威胁检测

这种对网络活动的全新理解也帮助该公司阻止了外部的攻击者。例如，在该平台部署后

不久，Akamai Hunt 服务检测到某个资产在与一个文件进行通信，该文件具有已知恶意

软件（名为 GoldenSpy）的特征。Hunt 团队将检测到的威胁告知了该公司的 IT 安全团

队。Hunt 团队还向客户提供了分析，其中涵盖了感染范围、潜在风险（将调查结果与 
MITRE 的 GoldenSpy 信息进行匹配）、取证（利用 Insight）以及与内部调查和抵御措施有

关的建议。该公司随后使用 Akamai 策略控制措施来隔离受感染的系统，并阻止恶意软件

横向移动到新设备上。

标准化和节省时间

该公司现在还可以集中创建和管理策略，包括一项集中统筹的全球工作站策略，并且可以

根据应用场景的需求灵活创建一次性的例外处理方式。这确保了在有 Akamai 代理的任何

地方都能一致地执行策略，并减少了出现配置错误和延迟的风险。 

此外，该企业的策略实施时间也得到了极大改善。例如，在部署新平台之前，要对防火墙

控制措施进行修改，可能需要耗费几天时间。通过使用 Akamai 的新策略模板作为初始指

南，IT 安全团队可以在一小时内为复杂应用场景创建安全控制措施，并在几秒内将其应用

到部署的所有系统上。
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https://www.akamai.com/zh/products/hunt
https://attack.mitre.org/software/S0493/
https://www.akamai.com/zh/blog/security/guardicore-insight-adding-best-in-class-osquery-visibility-to-secure-your-workloads


借助 [Akamai] 流量
图，我们现在的监测
能力提高了 1,000%，
并且还能监测 PC 间的
通信。

一家制造公司的基础架构师

与 Akamai 合作，共创未来

虽然该项目最初的重点是实现端点分段和访问安全控制措施的标准化，但该公司也在计划

利用 Akamai 解决方案来应对其他应用场景。各方利益相关者正在讨论扩大保护范围，以

涵盖服务器和关键应用程序，比如企业的 ERP 系统。 

无论未来计划有哪些，在这家制造商看来，这一初始项目已经取得了成功，极大地缩小了

公司工作站的攻击面并降低了所面临的风险。该团队现在对企业的安全态势更有信心，相

信它能抵御在端点间横向移动的攻击。正如项目负责人解释的那样：“现在，借助设备上

部署的单个代理程序，我们已经彻底解决了这个问题，我们现在可以在 30 秒内，在一台

没有任何策略的工作站上全面实施安全控制措施。” 

请访问 akamai.com/guardicore 以了解更多信息。
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