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重要影响

	•通过统一的递归 DNS 服务消除了网络
停机并提高了 DNS 性能

	•在一周内实现了快速简单的部署， 
无需对网络进行重大更改，

也不会对用户造成任何影响

	•主动保护 SmartNews 及其员工免受
恶意 Web 内容的侵害

AKAMAI 客户案例

SmartNews 的安全态势

大幅改善

SmartNews 借助 Secure Internet Access 
Enterprise 减少了网络停机

Akamai 积极保护领先的全球新闻媒体公司

SmartNews 成立于 2012 年，致力于为目标用户提供来自世界各地的优质信息。
公司工程团队管理内部 SmartNews 系统。该团队的关键任务是提高整个公司的效率，
通过使用工程技术来确保安全防御措施足以保护该公司的网络和用户。

工程团队的 Masato Wada 表示：“SmartNews 具有双重内部网络以实现冗余，每个网
络都有单独的互联网连接。两个互联网连接都使用 ISP 提供的递归 DNS 服务器。但是，
如果发生内部网络中断，在连接之间切换时，DNS 服务器往往不能很好地进行切换。
发生这种情况时，员工会失去互联网连接，这会影响我们的工作效率。”

公司工程团队确定需要一个递归 DNS 服务器，该服务器可自动用于两个连接，而无需团
队采取任何措施。 

“我们发现，我们可以信任 Akamai。”

在与 Akamai 展开讨论期间，SmartNews 团队听说了一款名为 Secure Internet Access 
Enterprise 的新服务，这是一款可主动抵御定向攻击的 DNS 安全服务。

Wada 表示：“SmartNews 已在使用 Akamai 的内容交付网络 (CDN) 向用户交付内
容。Akamai 的 CDN 非常稳定和可靠，它也对性能有很大帮助，这非常重要，因为许多人
在使用我们的应用程序。因此，我们决定完全信任 Akamai，甚至不考虑其他公司的产品
和服务，并决定部署 Secure Internet Access Enterprise 服务。”

在测试环境中对服务进行短期试用后，工程团队对在整个公司中部署 Secure Internet 
Access Enterprise 充满信心。由于 Akamai 的解决方案是完全基于云的，并且只需要简单
的 DNS 配置更改，因此部署仅在一周时间内便分阶段完成，没有对员工造成任何中断。

https://about.smartnews.com/en
https://www.akamai.com/zh/products/secure-internet-access-enterprise
https://www.akamai.com/zh


由于引入了 Secure 
Internet Access 
Enterprise，我们能够
消除用户无意中访问
恶意站点所带来的风
险，并确保在内部网
络中断时不会影响员
工的工作效率。

Masato Wada
SmartNews 企业工程部

“我们可以快速简单地引入该解决方案，而这正是我们选择 Secure Internet Access 
Enterprise 的原因之一。在 SmartNews 的案例中，我们能够通过将某些路由器设置
从 ISP 提供给我们的 DNS 服务器地址更改为 Secure Internet Access Enterprise IP 地
址，从而在整个公司内安装 Secure Internet Access Enterprise。更改设置所用的时间不
到五分钟。”Wada 回忆道。

提高了可见性和安全性，同时消除了 DNS 问题

据 Wada 称，除了消除递归 DNS 问题之外，引入 Secure Internet Access Enterprise 的最
大好处之一是，即使用户无意中访问了恶意域，Akamai 的解决方案也会阻止它。自部署
以来，Secure Internet Access Enterprise 阻止了数百个恶意域请求，成功为 SmartNews 
提供主动保护。

Wada 还表示，他们能够检查哪些域已被阻止以及被阻止的频率，这是一个重大优
势：“Secure Internet Access Enterprise 不仅能让用户查看域被阻止的次数，而且它还
具有一个非常有效的功能，即让用户查看被阻止的域的排名。这一点非常重要，因为网络

攻击者会引导用户访问恶意站点，然后快速更改域。但是，即使这些恶意域每小时都在更

改，Secure Internet Access Enterprise 也会阻止所有这些域。我认为，能够监测这些数据
对于我们非常有利。” 

他继续说道：“Secure Internet Access Enterprise 提供的信息还意味着，我们能够确定每
日 DNS 查询的数量，并了解这些数量在员工上班时和下班时的变化趋势，这非常有用。
我们还看到，Secure Internet Access Enterprise 的 DNS 响应速度比我们以前使用的普通
公共递归 DNS 的响应速度更快。”

用于保护远程员工和端点安全的全球部署

公司工程团队尚未收到用户发来操作投诉。该团队现在希望将部署扩展到 SmartNews 的
全球办公地点，并保护在家办公或在其他远程位置工作的员工。

“由于引入了 Secure Internet Access Enterprise，我们能够消除用户无意中访问恶意站点
所带来的风险，并确保在内部网络中断时不会影响员工的工作效率。”Wada 总结道。
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SmartNews 是一家领先的全球新闻探索公司，致力于为目标用户提供优质信息。SmartNews 凭借其
独特的机器学习技术以及与 360 多家美国出版商合作伙伴的合作关系，为数百万用户提供重要新闻。
该公司在东京、旧金山、帕罗奥多、上海、纽约和福冈都拥有员工并设有办事处。有关更多信息，	

请访问：https://www.smartnews.com/
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