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由于网络攻击和计算机病毒每天都在变化，台中银行在过去几年中设定了几个主要目标， 

旨在加强信息安全防御和预警系统。”- 台中银证券投资信托股份有限公司信息办公室经理 Peng Zhenqian

台中银证券投资信托股份有限公司成立于 1995 年，是台湾地区第 17 家证券投资

信托公司。它的产品包括股票基金、本货市场基金和海外股票基金。20 多年来，

该公司围绕稳定和可靠的战略发展业务。通过精心开发具有稳定投资率的金融产

品，基金的表现跻身业内最佳之列。台中银证券投资信托股份有限公司目前正在

积极利用金融技术，通过更多渠道为大众投资者提供迅捷和创新的投资服务。

该公司的投资与信息部信息办公室经理 Peng Zhenqian 表示，近年来，该公司围

绕加强信息安全防御和信息安全预警系统制定了一些目标，以应对网络攻击和计

算机病毒的迅速变化。

首先，公司致力于提高内部安全性。通过改善内部安全性，投资部门每天可以安

全地接收和存储大量研究报告和财务信息，与此同时，仍允许交易员接收实时信

息，以确保畅通无阻地掌握市场动态。其次，公司致力于提高外部安全性。通过

改善外部安全性，投资者能够通过交易平台完成认购、赎回或转换基金等操作，

而不必担心黑客阻止服务或窃取个人信息。

为了实现这两个目标，台中银证券投资信托股份有限公司知道，他们需要引入 

Web 应用程序防火墙 (WAF) 和内容交付网络 (CDN) 服务。这些服务将有效抵御 

DDoS 攻击并加快网页速度。经过仔细评估，该公司决定实施 Akamai 解决方

案，并于 2020 年 5 月正式部署了该解决方案。
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行业

金融服务 

解决方案

• Web Application Protector 以及 
DSA

• 内容交付网络

• Net Storage

• Site Accelerator

• Kona Site Defender

重要影响

• 提高了台中银证券投资信托股份有限

公司网站的速度和性能

• 增强了 DDoS 防护

• 改进了黑客防御功能

总结

台中银证券投资信托股份有限公司与 
Akamai 合作以提高互联网速度和加强 
DDoS 防御

http://tcbsitc.com.tw
http://www.tcbsitc.com.tw
https://www.akamai.com/cn/zh/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE&ef_id=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE&ef_id=CjwKCAjw4rf6BRAvEiwAn2Q76kuj03Lrj6laX8RpOcdvxzPF_CNMBoIdxstZ_L79VpuXtQhhNCyDqxoCic8QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/solutions/media/choosing-the-right-content-delivery-network.jsp?gclid=CjwKCAjw4rf6BRAvEiwAn2Q76uvfLe18qkEErHNKz_GLSzGrdUXFMRrrgXO0PP8yFqIHeWc8yYNrRBoC8JsQAvD_BwE&ef_id=CjwKCAjw4rf6BRAvEiwAn2Q76uvfLe18qkEErHNKz_GLSzGrdUXFMRrrgXO0PP8yFqIHeWc8yYNrRBoC8JsQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/cn/zh/products/media-delivery/netstorage.jsp
https://www.akamai.com/cn/zh/products/performance/dynamic-site-accelerator.jsp
https://www.akamai.com/cn/zh/products/security/kona-site-defender.jsp


2

台中银证券投资信托股份有限公司与 Akamai 合作以提高 
互联网速度和加强 DDoS 防御

AKAMAI 案例研究

台中银证券投资信托股份有限公司：Akamai 案例研究

降低流量净化预算  

即使 DDoS 攻击产生了 100 Gbps 的流量，该

公司也只需为净化的流量付费。这有助于削减

信息安全预算中不必要的支出。

Peng Zhenqian 提到，在过去的几年中，发生了许多著

名的 DDoS 勒索事件。尤其值得注意的是，金融行业成

为黑客攻击的第一大目标，投资和信贷公司也属于这一行

业。台中银证券投资信托股份有限公司一直以来都将避免

网站停机视为头等大事，因为在现代世界，金融交易的主

要渠道就是网络。无论是赎回基金的投资者、投资研究部

门中接收信息的员工，还是针对一天中的市场变化平衡基

金操作的基金经理，所有这些人都依赖于互联网。如果网

络的某个区域出现故障，则所有这些操作都会受到影响。

该公司最初在几年前部署了 WAF 和 CDN 服务，以防止

发生此类停机。最初，该公司考虑过构建内部 WAF 解决

方案。该解决方案将花费大量时间和资源来维护和更新，

因此，该公司决定投资购买专业供应商的服务。供应商对

全球攻击趋势的了解以及自动规则调整算法有助于台中银

证券投资信托股份有限公司减轻维护负担。

Peng Zhenqian 和信息部门的同事仍然对现有的 WAF 服

务感到担忧。WAF 服务通常根据攻击量计费。如果客户选

择 1 Gbps 解决方案，则有一天可能会遇到超过 1 Gbps 的

攻击流量。服务提供商将要求客户购买额外的容量，如果

客户拒绝，则等同于完全没有防御。但是，额外容量的购买

价格昂贵，而且一旦客户增加了容量，便几乎无法取消退

款。例如，假设某个客户购买了 1 Gbps 解决方案，但是，为

了抵御攻击，其容量增加到了 5 Gbps。未来将向客户收取 

5 Gbps 的费用，这将逐渐增加财务负担。

“DDoS 是一种不时发生的攻击，其流量总是不规则且不

可预测的。”Peng Zhenqian 说道。因此，无论客户购买多

少容量（1 Gbps、5 Gbps、10 Gbps 或更高），都不足以给

客户带来稳定感。因此，当现有 WAF 合同到期时，台中银

证券投资信托股份有限公司决定趁机寻找更合适的解决方

案。该公司选择了 WAF、Site Shield、DSA (CDN) 和 

Akamai 提供的其他服务。

该公司之所以选择 Akamai，是因为通过代理商合作伙伴 

Sysage Technology，该公司可以选择一项收费方案，在

该方案中，将根据产生的流量收取费用。换句话说，无论 

DDoS 攻击产生的是 5 Gbps、10 Gbps 乃至 100 Gbps 

的流量，该公司只需要为净化的流量付费。这有助于台中

银证券投资信托股份有限公司削减信息安全预算中不必要

的 IT 支出。
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隐藏 IP 地址以减少黑客攻击 

Akamai 为全球的大型企业提供安全的数字化体验。Akamai 的智能边缘平台涵盖了从企业到云端的一切，从而确保客户及其公司获得快

速、智能且安全的体验。全球优秀品牌依靠 Akamai 敏捷的解决方案扩展其多云架构的功能，从而实现竞争优势。Akamai 使决策、应用程

序和体验更贴近用户，帮助用户远离攻击和威胁。Akamai 一系列的边缘安全、Web 和移动性能、企业访问和视频交付解决方案均由优质客

户服务、分析和全天候监控提供支持。如需了解全球优秀品牌信赖 Akamai 的原因，请访问 www.akamai.com 或 blogs.akamai.com，或者

扫描下方二维码，关注我们的 微信公众号。您可访问 www.akamai.com/locations 查找全球联系信息。发布时间：2020 年 9 月。

2019 年，主管机关举行了跨境网络攻防演习。在所有参与

者中，Akamai WAP 平台表现良好，并成功通过了金融行

业要求的 3Gbps 攻击流量测试。这增加了台中银证券投

资信托股份有限公司对于购买 Akamai 服务的信心。

Akamai 维护着全球大型云互联网平台，该平台每天承载

着大量 Web 流量。这使 Akamai 能够使用大数据分析来

有效识别各种威胁，并帮助台中银证券投资信托股份有限

公司在 DDoS 防护、Web 安全性和速度之间取得更好的

平衡。最让 Peng Zhenqian 印象深刻的是，Akamai 提供

了独特的 Site Shield 服务，这让防御效率更上一层楼。

大多数 WAF 和 CDN 服务都采用类似的代理运行模式。

用户首先连接到 CDN 服务器，并且只有在检查确保流量

干净之后，才将它们定向到应用程序源站。但问题在于，

黑客通常会尝试绕过代理，并使用 IP 地址直接访问应用

程序源站。台中银证券投资信托股份有限公司可以使用 

Site Shield 服务隐藏其 IP 地址，并成功摆脱黑客的检测

范围，从而大大降低了遭到攻击的可能性。

在五月份部署之前，台中银证券投资信托股份有限公司启

动了为期两个月的概念验证 (POC)。在此阶段，Sysage 

Technology 与经销商合作伙伴合作，帮助台中银证券投

资信托股份有限公司调整  WA F 管理规则，从而帮助 

Akamai WAF 成功通过了第三方攻击和渗透团队的严格

测试。Akamai 服务上线后，Sysage Technology 也与经

销商合作伙伴合作提供季度策略审查和攻击趋势分析，以

帮助确保公司网站保持高水平的性能和防护。这让信息部

门倍感安心。 

通过引入 Akamai 解决方案，台中银证券投资信托股份有

限公司网站的性能得到了提升，DDoS 防护和黑客防御也

得到了加强。这使大众投资者、投资研究人员、基金经理

以及其他内部和外部用户能够获得最优质的体验，从而轻

松且安心地开展在线活动。

扫码关注 · 获取最新 CDN 前沿资讯

https://www.akamai.com/cn/zh
https://blogs.akamai.com
http://www.twitter.com/akamai
https://www.akamai.com/cn/zh/locations.jsp

