
持续打造创新购物体验

作为欧洲在线零售业的佼佼者，Zalando 的业务覆盖全球 25 个国家/地区， 

连接数百万客户、品牌和合作伙伴。2008 年初创之时，该公司还只是位于

柏林的一家不起眼的线上鞋店，现在已发展成为欧洲时尚和生活方式的 

首选平台，服务于超过 5000 万的活跃用户。但是，名气越大，受到的 

关注也就越多，尤其会吸引那些恶意攻击者。为了在不断变化的威胁环境

中有效识别和防御网络攻击，同时不干扰客户体验，公司选择了可信赖的

合作伙伴 Akamai。

对抗帐户滥用

随着帐户滥用等复杂攻击变得日益精密且难以检测，它们可能会对 Zalando 
的真实顾客及其购物体验造成潜在影响。由于这些复杂手段构成了重大威

胁，特别是在独家商品促销期间，Zalando 决定进一步加强其防御措施。 

Zalando 决定采取更广泛的策略，将其基础架构和工具与市场解决方案 

结合在一起。为此，公司要求基础架构专家团队评估其潜在技术，并实施

极其符合公司需求的解决方案。 
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德国柏林

zalando.com 

行业

零售、旅游和酒店

解决方案

Account Protector

借助 Akamai 的 Account Protector 和情报，这家时尚与生活方式公司增强了

网络安全性，可保护购物者免受欺诈威胁 

Akamai 客户案例

Zalando 减少了帐户滥用并降低了 
交易阻力 

改进威胁检测 量身定制安全措施 实现顺畅的购物体验 

https://www.akamai.com/zh/glossary/what-is-a-cyber-attack
https://zalando.com
https://www.akamai.com/zh/solutions/industries/retail-travel-hospitality
https://www.akamai.com/zh/products/account-protector


在客户体验和安全性之间取得平衡

团队得出的结论是，为了解决这些挑战，Zalando 应该深化与 Akamai 的
合作，将 Account Protector 集成到其安全生态系统中。Zalando 的一位

首席工程师表示：“我们也考虑过自行构建工具，但是，如果能够利用可信

合作伙伴提供的成熟工具，那就没必要自行开发了。”

Account Protector 根据 50 多个指标进行用户风险评估，并采取精妙的方

法来确保安全性。Zalando 将此 Akamai 解决方案集成到自身现有的基础

架构中，从而将综合风险评分与其现有的爬虫检测措施一起使用。

通过利用 Akamai Account Protector，Zalando 成功增强了防御力，同时

确保了卓越的购物体验。该解决方案的实施取得了显著成效：Zalando 大
幅提升了威胁检测中区分恶意攻击者和真正客户的准确性。对于 Zalando 
来说，这是一个双赢的结果：既为真正的客户提供了顺畅的购物之旅， 

又建立了牢固的屏障来抵御恶意爬虫程序。

整合多个来源的

数据以驱动决策

一直是我们工作

的重中之重。在

我们推动网络安

全战略发展和确

保卓越购物体验

的过程中，来自 
Akamai 的情报 

发挥了关键的 

作用。

–	Zalando 工程经理

https://www.akamai.com/zh/products/account-protector
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强化数据驱动的战略：

Account Protector 在改善检测功能之外，还使得 Zalando 可以更深入地

洞察其用户的行为模式。通过对用户的这种深入了解，公司能够制定出更

明智的安全决策，并针对各个客户案例提供更好的解决方案。得益于该解

决方案的灵活性，Zalando 摆脱了非此即彼的允许/拒绝决策，改为根据全

面的风险评估来量身定制安全措施。

作为一家高度注重数据导向价值的欧洲公司，Zalando 深知智能洞察的价

值。Zalando 的一位工程经理这样总结道：“整合多个来源的数据以驱动决

策一直是我们工作的重中之重。在我们推动网络安全战略发展和确保卓越

购物体验的过程中，Akamai 的情报发挥了关键作用。”

Zalando 于 2008 年在柏林成立，围绕着以下两个增长方向，打造领先的泛欧洲时尚 

和生活方式电子商务生态系统：企业对消费者 (B2C) 和企业对企业 (B2B)。在 B2C  

领域，我们面向 25 个市场中的 5000 万活跃用户，提供多个品牌的时尚和生活方式 

产品，打造愉悦的高品质购物体验。在 B2B 领域，我们利用自身的物流基础架构、 

软件与服务功能，帮助品牌和零售商在 Zalando 内外开展运营，扩展其整个电子商务

业务。作为一个生态系统，Zalando 的目标是为时尚和生活方式行业带来积极的变化。
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