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45% 的医疗保健与生命科学机构采

用基于身份的分段技术

在生命科学行业中，微分段技术可将勒

索软件的遏制速度提升 31%

33% 的医疗保健专业人士表示，分段

技术有助于降低合规证明与保障成本

实施面临的三大挑战：

1.	 网络复杂性

2.	 成本

3.	 企业内部阻力

放眼全球，医疗保健与生命科学公司所处的运营环境堪称攻击最密集、监管最严苛。在这样的

形势下，网络安全事件早已不只是 IT 问题。它关乎患者的安全与隐私，也影响您对 HIPAA 

（美国《健康保险可携性和责任法案》）及其他国家/地区具体监管要求的合规性，更牵动着

贵机构的声誉。

威胁真实存在。在 Akamai 委托 Phronesis Partners 开展的《2025 年微分段影响研究报告》

中，76% 的医疗保健公司（包括支付方、医疗服务提供方和医疗技术公司）和生命科学机构

（包括制药、医疗器械和设备公司）表示，在过去两年内至少遭遇过一次攻击。27% 的医疗

保健公司和 24% 的生命科学公司表示，至少每季度发生一次入侵事件。 

Akamai 的研究调查了来自美国、欧洲、中东及非洲 (EMEA)、拉丁美洲 (LATAM) 和亚太地

区 (APAC) 的 232 位医疗保健与生命科学负责人。总体而言，结果清晰明确：网络威胁正在快

速演变。 

为保持弹性，许多机构将网络分段纳入其核心安全战略，并且还有更多机构计划跟进。

网络分段与勒索软件遏制：二者关系明确

为了尽可能减少横向移动并加强 Zero Trust 安全，分段技术发挥着重要作用，而行业的采用

趋势也反映了这种紧迫性。45% 的医疗保健与生命科学机构已采用基于身份的分段技术，而

微分段技术在医疗保健领域的采用率为 36%，在生命科学领域为 31%。 

面对勒索软件、第三方访问风险和混合环境的冲击，传统边界防御的局限性日益凸显，进而促

使企业转而采用分段技术。一旦防御被突破，攻击者便可在内部网络中畅行无阻。通过将访问

控制绑定到身份和工作负载而非静态网络，分段技术有助于遏制入侵、减少攻击面，并更好

地保护敏感数据（如患者记录和研究知识产权），从而在高度受监管的环境中实现运营弹性。

大多数机构部署分段是为了隔离高风险资产（两个行业均为 72%）和遏制勒索软件（医疗保

健行业为 61%，生命科学行业为 65%）。这反映了一种从单纯预防向限制入侵发生时的爆炸

半径的转变。随着勒索软件越来越多地将目标对准患者记录、临床应用程序和研究环境等敏感

系统，各机构正优先采用能够将关键资产与更广泛网络隔离开来的控制措施。这一做法能够

更快遏制攻击，减少运营中断，即使面对活跃威胁，也能保障医疗服务与科研工作的连续性。
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医疗保健与生命科学
分段技术正成为网络安全领域中一种强大的防御机制。了解医疗保健

与生命科学公司如何降低勒索软件带来的影响，提升监测能力，防范

零日攻击，并实现合规性。
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分段技术通常可以保护：

•	� 端点（医疗保健行业为 91%，生命科学行业为 89%） 

•	� 业务关键型应用程序（医疗保健行业为 81%，生命科学行业为 82%）

•	� 服务器（医疗保健行业为 75%，生命科学行业为 61%）

•	� 域控制器和身份基础架构（医疗保健行业为 64%，生命科学行业为 58%）

分段技术带来了可量化的成效。生命科学机构反映，遏制勒索软件攻击所需的时间缩短了  

31%。医疗保健机构反映，该时间缩短了 4% 以上。虽然具体的时长有所不同，但结论是明确

的：分段技术可以帮助您更快遏制威胁。

机构如何实施分段技术

分段技术并不会取代现有的安全计划。它正逐步成为机构内部安全架构中的关键一层。尽管几

乎所有医疗保健机构和生命科学机构仍依赖防火墙和 VPN，但仅凭这些工具，一旦威胁进入

内部，往往难以阻止其横向移动。也正因如此，尽管复杂性、成本和机构内部阻力依然存在， 

但正是这种成效上的差距，正促使各行业对分段技术的兴趣与日俱增。 

分段技术的发展势头正在增强。近一半的医疗保健机构 (47%) 和超过一半的生命科学机构 

(53%) 计划在未来两年内实施微分段技术；而在已实施的机构中，绝大多数也在持续加大相关

预算。 

很明显，许多机构正在认识到：没有分段技术，入侵将更难被遏制，从攻击中恢复的代价也将

更为高昂。其带来的影响是从被动防御，走向以恢复能力为核心：通过限制攻击的影响范围，

分段技术能够保护关键系统、缩短停机时间。因此，它不仅是一项安全投入，更是一项关乎业

务连续性的投资。

网络保险和合规性：提高您的利润

此外，分段技术的影响还延伸至保险和合规成本，并直接影响机构的利润。35% 的医疗保健

机构和 28% 的生命科学机构表示，分段技术已成为其续保网络保险的强制性条件。 

即便尚未被明确要求，57% 的医疗保健机构和 63% 的生命科学机构表示，保险公司将分段技

术视为加分项。75% 的医疗保健机构和 77% 的生命科学机构认为，分段技术能够提高理赔的

成功率。 

在合规层面也同样受益。分段技术甚至带来成本优势：33% 的医疗保健机构和 35% 的生命科

学机构表示，其合规成本因此有所下降。
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Akamai 是一家致力于支持并保护在线业务的网络安全和云计算公司。我们卓越的安全解决方案、出色的威胁情报和全球

运营团队可提供深度防御，全面守护企业数据和应用程序。Akamai 的全栈云计算解决方案依托全球分布广泛的平台， 

兼具高性能与成本效益。全球众多企业坚信，Akamai 能够提供卓越的可靠性、扩展性和专业技术，助其从容拓展业务。

如需了解有关 Akamai Technologies 的详细信息，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码， 

关注我们的微信公众号。发布时间：2026 年 4 月。

如需阅读完整报告，并了解

有关网络分段的最佳实践，

请下载《2025 年微分段影响
研究》。 

准备好与我们探讨您在分

段方面遇到的挑战，以及 
Akamai 将如何为您提供帮

助了吗？申请演示 Akamai 
Guardicore Segmentation。

如需了解如何通过卓越

的分段技术消除网络风

险，请访问 akamai.com/
guardicore。
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简化分段技术的实施流程

随着勒索软件不断演变、监管审查愈加严格，越来越多的同行机构正在采用分段技术，以：

•	� 缩短遏制时间

•	� 加强合规成本控制

•	� 改善网络保险成果

但是实施往往并不轻松，尤其是在成本、复杂性与内部阻力之间寻求平衡时。 

与合适的提供商携手，可帮助您简化部署流程，避免运营中断，加快取得成果，同时不增加内

部团队的负担。

调研方法 

本报告依据 Phronesis Partners 于 2025 年为 Akamai 开展的专项调研成果编撰。本报告汇聚

了代表医疗保健与生命科学行业的 232 位安全与技术领域负责人的洞察，为观察机构如何实

施网络分段并逐步迈向微分段成熟度，提供了一个珍贵的窗口。调研样本覆盖不同地区及不同

规模的机构，从而对当前微分段技术的应用现状、实施挑战及新兴关注点提供了精细化分析。
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