
关键见解

89% 的公共部门机构在过去两年中

遭遇过勒索软件攻击

微分段可将勒索软件遏制速度提升 
46%

91% 的公共部门机构为业务关键型应

用程序部署了分段

分段覆盖的三大资产类型：

1.	 业务关键型应用程序 (91%)
2.	 服务器 (82%)
3.	 端点 (82%)

在公共部门，勒索软件的影响远不止于运营中断。这会削弱对政府机构的信任，泄露敏感信

息，甚至在最严重的情况下，会构成国家安全威胁。

事关重大，不容有失。在 Akamai 委托 Phronesis Partners 进行的 2025 年微分段影响研究报
告中，89% 的公共部门机构（包括联邦行政机构、联邦国防部以及州/地方政府和教育机构）

在过去两年中遭受过勒索软件攻击，这一比例是所有行业中最高的。除了经济损失之外，这些

攻击还威胁到基本的公共服务，直接使社区和公民面临风险。

为保障地方及国家安全，许多企业正按照 NIST 所概述的框架，将网络分段纳入其核心安全战

略，并且还有更多企业计划跟进。

Akamai 的研究调查了来自美国、欧洲中东及非洲 (EMEA)、拉丁美洲 (LATAM) 和亚太地区 
(APAC) 的 128 位公共部门负责人。

分段可加快勒索软件的遏制速度

在联邦、州及地方机构中，网络分段在保护政府数据方面发挥着关键作用。与金融服务业一

样，公共部门的部署率最高。近一半 (48%) 的企业已采用基于身份的分段功能，43% 已采用

微分段技术。

大多数企业部署分段的目的在于隔离高风险资产 (74%)，遏制勒索软件 (66%) 并确保合规性 
(62%)。 

公共部门部署分段的比例高于其他接受调查的行业，特别是在以下方面：

•	 业务关键型应用程序（91%，在此类别中超过所有行业）

•	 服务器（82%，同样是全行业中最高的比例）

•	 端点 (82%) 

分段所带来的可衡量影响，在公共部门也是最高的。各企业反映，遏制勒索软件攻击所需时间

缩短了 46%。 

分段也会对合规性产生影响。尽管大多数企业表示，分段不是监管合规性的必要条件，但 78% 
的受访企业认为它可以提高索赔获批的可能性。

2025 年微分段影响研究报告

公共部门
分段隔离技术正成为网络安全领域中一种强大的防御机制。了解公共
部门机构如何减少勒索软件影响，提高监测能力，应对零日攻击，确
保隐私并实现合规性。

https://www.akamai.com/zh/lp/segmentation-impact-study-2025
https://www.akamai.com/zh/lp/segmentation-impact-study-2025
https://www.nist.gov/publications/zero-trust-architecture
https://www.akamai.com/zh/glossary/what-is-microsegmentation


Akamai 是一家致力于支持并保护网络生活的网络安全和云计算公司。我们卓越的安全解决方案、出色的威胁情报和全球

运营团队可提供深度防御，保护各地的企业数据和应用程序。Akamai 的全栈云计算解决方案依托全球分布广泛的平台，

兼具高性能与成本效益。全球众多企业坚信，Akamai 能够提供卓越的可靠性、扩展性和专业技术，助其从容拓展业务。

如需了解有关 Akamai Technologies 的详细信息，请访问 akamai.com 和 akamai.com/blog，或者扫描下方二维码， 

关注我们的微信公众号。发布时间：2026 年 4 月。

扫码关注 - 获取最新云计算、云安全与CDN前沿资讯

如需阅读完整报告，并了
解有关网络分段的最佳实
践，请下载《2025 年微
分段影响研究》。 

准备好与我们探讨您在分
段方面遇到的挑战，以 
及 Akamai 将如何为您提 
供帮助了吗？申请演示  
Akamai Guardicore 
Segmentation。

如需了解如何通过卓越
的分段技术消除网络风
险，请访问 akamai.com/
guardicore。

分段：IT 安全的未来
分段并不会取代现有的安全措施。相反，企业正将其整合进更广泛的战略中，这些战略通常已

包含网络防火墙、远程访问/VPN 以及云安全/ CNAPP 等。

即使作为整体战略的一部分，分段仍面临一些挑战，最显著的是成本和复杂性，不过企业内部

的阻力也可能会减缓其采用速度。但其收益远大于阻碍。分段可限制勒索软件和内部威胁的传

播，保护敏感数据，并能够减少安全事件带来的影响——这使其成为降低风险的关键工具。

结果：将近半数公共部门机构计划在未来两年内实施微分段，并且 80% 的现有用户打算增加

相关预算。对于决策者来说，这明确表明了其商业合理性：当前投资分段能够强化安全态势、

减少潜在停机时间，并保护敏感信息及公众信任。

助您迈向分段之路

随着勒索软件和监管压力给安全团队带来日益沉重的负担，越来越多的公共部门机构正在采用

隔离分段，旨在：

•	 缩短遏制时间

•	 保护关键业务资产

•	 改善网络保险成果

但实施起来并非总是一帆风顺，尤其是在公共部门，因为这里涉及敏感信息，且运营中断是绝

对不可接受的。

这或许解释了为何 73% 的公共部门机构采用第三方机构开展安全运营，这一比例在各行业中

仅次于金融服务行业。

调研方法 
本报告依据 Phronesis Partners 于 2025 年为 Akamai 开展的专项调研成果编撰。本报告汇聚

了代表公共部门（包括联邦行政机构、联邦国防部、以及 SLED（州、地方和教育））的 128 位
安全与技术领域负责人的洞察，为观察企业如何实施网络分段并逐步迈向微分段成熟度，提供

了一个难得的窗口。调研样本覆盖不同地区及不同规模的企业，从而对当前微分段技术的应用

现状、实施挑战及新兴关注点提供了精细化分析。

https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://www.akamai.com/zh/lp/segmentation-impact-study-2025
https://www.akamai.com/zh/lp/segmentation-impact-study-2025
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